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1. Introducao

O presente projeto consiste na construgcao de uma maquete representativa de uma
estrutura de rede local (LAN) com segmentagcdo em VLANs. A atividade foi
desenvolvida com o objetivo de simular, de forma pratica e visual, o funcionamento
da organizacao fisica e légica de uma rede de computadores. Através da utilizagcao
de materiais simples como cartao, cabos e pequenos dispositivos eletrénicos, foi
possivel representar conceitos fundamentais de redes de computadores,
nomeadamente segmentacdo, isolamento de trafego, encaminhamento e

organizacao estrutural.

2. Objetivos do Projeto

e Compreender o funcionamento de uma rede local segmentada em VLANSs através
de uma simulacao pratica.

Objetivos Especificos:

* Representar fisicamente a estrutura de uma rede local.

e Simular a segmentacéao légica utilizando VLANSs.

e Demonstrar o isolamento de trafego entre diferentes segmentos de rede.
e Compreender o papel do switch e do router na comunicacao de rede.

e Desenvolver competéncias de trabalho em equipa e resolucao de problemas.

3. Descricao do projecto

O projeto escolar/pratico de construcdo de uma maquete fisica (modelo em
miniatura) a representa uma rede local (LAN) segmentada com VLANSs. O objetivo
€ tornar visiveis e compreensiveis conceitos abstratos de redes de computadores
através de materiais simples (cartdo, cabos, LEDs, pequenos dispositivos, etc.).

Como o texto nao explica explicitamente as fases passo a passo, mas inclui uma
sequéncia muito longa de imagens (imagel.jpeg até image31.jpeg), é habitual
nestes projetos escolares que as fotos documentem a evolug¢ao da construgao,
ou seja, as varias etapas de fabrico e demonstracado da maquete.

Com base no tipo tipico destes trabalhos e na ordem das imagens, aqui esta uma
explicacao razodvel e logica do que provavelmente acontece em cada fase principal
do projecto, juntamente com a descrigcado provavel do conteudo das imagens:



Fase 1 - Criacdo de Maketes e conhecendo os equipamentos
necessario para tornar implementacéao do projecto.

BaC N
" - p 0 .
fe7e = & h \

Construcao da Maquete: Estas fotos registam o processo de montagem fisica
utilizando os materiais mencionados, como cartao e cabos



Os testam os cabos ups para garantir a operacionalidade da rede usando um

testador de rede
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rofessor orientado outra equipa na sala de aula ajudando na mencao para criagao
de calhas para uma topologia de rede mista



O professor esta um switch de 4 portas que sera necessario para o funcionamento

do projeto técnico de criacdo de uma maquete de rede com topologia em estrela
numa sala de aula que os alunos estéo a trabalhar



O professor esta orientar o outro grupo de alunos gue estao a trabalhar no projecto
técnico de criagdo de uma maquete de rede com topologia em estrela numa sala
de aula

Ao alunos estdo a pintar a maquete com estrutura de redes para passarem os cabos

utp e as tomadas rj45



Construcao da base / estrutura fisica da maquete

e Corte e montagem do cartdo/papeldo para representar racks, salas,
paredes, mesa do switch

e Criacdo dos “compartimentos” ou divisdes que simbolizam os diferentes
departamentos/salas Imagens provaveis: image7.jpeg a image12.jpeg >
Fotos da base em cartdo vazia, inicio da colagem de divisérias, desenho das
salas no cartao, estrutura 3D inicial.

Colocacao e ligagao dos cabos (simulacao da cabeamento)

e Uso de fios reais, corddes coloridos, palitos com linha, ou cabos de
earphone velhos

e Cada cor de cabo representa uma VLAN (ex.: azul = VLAN 10, verde = VLAN
20, vermelho = VLAN 99)

e Mostram claramente que cabos da mesma cor sé ligam dispositivos da
mesma VLAN ao switch Imagens provaveis: image23.jpeg aimage27.jpeg >
Close-ups das ligagdes coloridas, visdo lateral mostrando organizacao dos
cabos, como os cabos ndo se misturam entre VLANSs diferentes.



Fase 2 — Desenvolvimento de uma App para simular o envio de
dados, encapsulamento desencapsulamento, realizacao de testes
de app

Login

zuca@c.pt

Entrar ‘

O painel de login que permite ao aluno enviar dados ao servidor para se conectar a
aplicacéo



SISTEMA DE AUTORIZAQﬂO v2.4

SISTEMA DE AUTORIZAQAO v2.4

Esta imagem representa um processo de autenticagcao/autorizagcao numa rede,
simulando visualmente as etapas do modelo TCP/IP e do modelo OSI até que o
utilizador seja autorizado.

CAMADA 1 — ACESSO (Network Access)
Sincronizando frames Ethernet com o servidor de borda

Frames sdo as unidades basicas de dados transmitidas na Camada 2 do modelo
OSl ou é o pacote que circula dentro de umarede local (LAN), como Ethernet ou Wi-
Fi.



e Comunicagao ao nivel da rede local (LAN)
e Sincronizagao com o switch ou gateway
e Preparacio para envio de frames Ethernet
Interface fisica ativa. Endere¢co MAC verificado.
e Placaderede (NIC) esta ativa
e O endereco MAC foi validado
e Confirma comunicacao dentro da rede local
Aqui estamos ao nivel fisico + ligacao de dados (OSI 1 e 2).
CAMADA 2 — INTERNET
Encapsulando datagrama IP. Roteamento via ICMP
e Criacao do pacote IP
e Definicdo de IP de origem e destino
e Determinacdo darota
ICMP pode ser usado para:
o Testar conectividade (ping)
e Mensagens de erro
Verificando integridade dos pacotes (Checksum OK)
e Confirma que os dados nao foram corrompidos
e \Verificacdo do cabecalho IP
Aqui ocorre o roteamento entre redes.
CAMADA 3 —TRANSPORTE
Iniciando Handshake TCP: SYN enviado para o n6 admin

Primeiro passo do 3-Way Handshake, quer dizer que estd a comecgar o processo de
estabelecimento de ligacdo entre duas partes (cliente e servidor):

Cliente > SYN
Aguardando confirmacgao ACK da porta de destino

Servidor > SYN + ACK (Sincroniza a comunicagao + confirma que recebeu a

mensagem do aluno)



Cliente » ACK (Recebi a comunicagao e agora quero me comunicar contigo e a
resposta é Ok)

Agora a conexao TCP est4 estabelecida.

v Comunicacgéo confiavel iniciada

v Portas associadas
CAMADA 4 — APLICAGCAO
Protocolo HTTP estabelecido. Payload pendente de validacao manual

O conteudo chegou, mas esta retido para analise humana.

e HTTP comeca a funcionar sobre TCP

e Envio de dados de login

o Servidor analisa credenciais
Escaneando permissoes de firewall para a Intranet

o \Verificacdo de regras de seguranca

e Controlo de acesso

o Validacédo de permissdes do utilizador
Botao Abortar Conexao (Logout)
Se pressionado:

e Envia FIN/ACK

e Encerraasessao TCP

e Finaliza autenticagéo



SISTEMA DE AUTORIZA(;AO v2.4 e AUTORIZADO

>> [TCP/IP SUCESSO] SESSAO VALIDADA PELO ADMINISTRADOR.
>> REDIRECIONANDO. ..

>> [TCP/IP SUCESSO] SESSAO VALIDADA PELO ADMINISTRADOR.
>> REDIRECIONANDO. ..

A imagem mostra que a sesséao foi validada pelo administrador A mensagem em
verde: [TCP/IP SUCESSO] SESSAO VALIDADA PELO ADMINISTRADOR. >>
REDIRECIONANDO Isto indica que: - o administrador aprovou manualmente o
payload ou o pedido de acesso - a sessdo TCP/IP foi aceite - o sistema esta a
permitir continuar para a proxima etapa.

% Inicio B Meu PC == Meus Pedidos » Chat & OS] & TCP/IP - Quiz

Br Zuca (normal) - Sair

Exame de Redes = 5s
1. UDP € um protocolo do tipo... 2. Qual camada é responsavel pelo
NAT?
@ Sem conexao
O Rede
' Lento
O Transporte
) Seguro
= Aplicagao
3. O protocolo NTP serve para... 4. O que &€ o Three-way Handshake?
@® Sincronizar relégios O Sincronizacao TCP
MNavegacao ® Autenticacao Wi-Fi

Seguranca < Criptografia SSL



Quiz permite o aluno enviar os para o servidor e em seguida ser analisado e
encapsulados

ESTADO DO PROTOCOLO:

Esta imagem representa uma simulagéo do processo de autenticacao e validagcao
de seguranga numa comunicagao em rede, mas neste caso o resultado final é
acesso rejeitado usando o protocolo de seguranca:

Protocolo de Seguranca: AES-256-GCM
e Indica uso de criptografia forte.
e AES-256-GCM é um algoritmo moderno usado em TLS.
e Garante:
o Confidencialidade
o Integridade

o Autenticacdo dos dados



PROCESSO DE ENCAPSULAMENTO

[Aplicagéao]

re: Pilha de Dados
[Apresentacéo]

Crip fia d

[Transporte]

1ida. E

| DESENCAPSULAR E LER FEEDBACK

A imagem representa o Processo de Encapsulamento no Modelo OSI, onde, os

dados sao preparados e enviados através da rede, passando por cada camada até
chegarem ao meio fisico.

PROCESSO DE ENCAPSULAMENTO (Modelo OSI)

7 Camada de Aplicacgéao
Capturando payload das respostas do Quiz.
e Aquios dados sao criados pelo utilizador.
e No exemplo, sdo as respostas de um quiz.
e O conteldo puro chama-se payload (dados uteis).

Ainda ndo existem cabecalhos de rede.



6 Camada de Apresentacao

Codificagcao ASCII e Criptografia de transporte.
e Converte os dados para um formato padrao (ex: ASCII).
e Pode aplicar compresséao ou criptografia.

Garante que o destinatario consiga interpretar os dados.

5 Camada de Sesséao

Handshake légico com o servidor de destino.
e Estabelece, mantém e termina a sessao.

e O "handshake" é a confirmacdo de que o servidor estd pronto para
comunicar.

Controla a comunicagéao entre cliente e servidor.
4 Camada de Transporte
Segmentacao TCP concluida. Porta 3306 alocada.
e Divide os dados em segmentos.
e UsaTCP ou UDP.
e Associa portas (ex: 3306 > MySQL).
Aquinasce o segmento TCP.
Adiciona:
e Portade origem
o Porta de destino
e Numero de sequéncia
3 Camada de Rede
“Enderecamento IP. Cabecalho de roteamento inserido.”
e Adiciona o endereco IP de origem e destino.
e Permite que os dados atravessem diferentes redes.
Aqui temos um pacote IP.
2 Camada de Ligacao (Data Link)

Encapsulamento em Frame. MAC Address verificado.



e Adiciona enderecos MAC.
e Cria o frame (quadro).
e \Verifica erros (CRC).
Comunicacao dentro da mesma rede local.
1 Camada Fisica
Conversao binaria concluida. Sinais enviados ao cabo.
e Converte os dados em bits (0 e 1).
¢ Transforma em sinais elétricos, 6pticos ou radio.
e Envia pelo cabo ou Wi-Fi.
Aqui nao existem pacotes, apenas sinais fisicos.

O protocolo NTP serve para. ..

ada: Sincronizar reldogios

Qual porta o MySQL usa por padrao?

6.

Envio de E-mail

RECONECTAR AO SISTEMA

Esta imagem representa o resultado dos dados do quiz enviados pelo aluno ao

servidor, analisados segundo o modelo OSI. Como se observa, a conexdo falhou
devido a perda de pacotes durante o processo de criptografia. Os erros registados
sao criticos e de paridade, indicando que os dados recebidos ndo correspondem
aos valores esperados pelo servidor



RELATORIO DE DESENCAPSULAMENTO

B ACESSO CONCEDIDO:
APROVADO

s = 0. Integridade «
Resumo da Transmissao: 4/6 Acertos

1. O protocoloc BGP € usado para. ..

2. O protocolo RDP (Remote Desktop) usa gual porta®?

R E1 da: 3389

3. Qual camada lida com erros de bit a bit?

Ligacioco de Dados

Esta imagem ilustra o resultado dos dados da quiz que o aluno envia ao servidor
para contectar-se usando o modelo OSI, como visto, o servidor aceito os dados e
processou - os garantindo a integridade dos dados .

il Relatério Geral de Notas - Quiz

T T S T S

Zuca 0/86 0% 11/02/2026 12:08
Zuca 3/6 50% 10/02/2026 16:24
Zuca 3/86 50% 10/02/2026 16:16
Zuca 3/6 50% 10/02/2026 16:09
Zuca 4/6 66.7% 10/02/2026 16:00
Zuca 3/6 50% 10/02/2026 15:51
Zuca 4186 66.7% 10/02/2026 13:19
Zuca 2/86 33.3% 10/02/2026 13:15
Darcio 3/86 50% 10/02/2026 12:34
Darcio 1/6 16.7% 10/02/2026 12:33
Bianca 2/6 33.3% 10/02/2026 12:31
Darcio 4/6 66.7% 10/02/2026 12:30

Resultado da quis de cada aluno



Fase 3 - Testes e implentacao do projecto

Computador servidor onde se encontra instalado a app e que os alunos procuram
aceder através da rede criada por eles
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Hmmm... ndo ¢ possivel aceder A esta pagina
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Simulagao Visual: As imagens demonstram a organizacao fisica dos
computadores e servidores na maquete, representando a "segmentacao légica"
através da disposicao fisica ou marcagdes coloridas nos cabos/dispositivos.

Os alunos estao ligados numa rede local acedendo a App na aula verificando o

funcionamento do modelo OSl e TCP/IP

‘ LS B L ——

Os alunos estdo ligados numa rede local acedendo a App na aula verificando o

funcionamento do modelo OSI e TCP/IP e o professor esta explicar o que esta



acontcer

Os alunos estdo ligados numa rede local acedendo a App na aula verificando o
funcionamento do modelo OSI e TCP/IP

Conetividade e Cablagem: As fotos documentam a passagem de cabos que
ligam os computadores ao Switch e a ligagéo deste ao Router, evidenciando o
caminho que os dados percorrem

Professor explicando o processo de desencapsulamento dos dados



O aluno faz uma analise do resultado obtidos

O professor explica o processo de encapsulamento de dados numa rede quando o

utilizador faz login faz login.

5. Elementos Técnicos do Projeto

Abaixo, detalham-se os recursos e conceitos aplicados durante as trés fases de execugdo
do projeto.

5.1 Infraestrutura e Hardware (Camadas 1 e 2)
Topologia Estrela (centralizada num switch) e Mista (sala de aula).
Meios Fisicos Cabos UTP Categoria 5¢/6, fichas RJ45 e papelagao(Caixas).

Dispositivos Switch (5 portas) para comutagao.
Ativos



VLANs Segmentacdo ldgica para isolamento de departamentos através de

codigo de cores.

Testadores Verificagdo de continuidade e mapa de fios nos cabos fabricados

pelos alunos.

5.2 Protocolos e Comunicacio (Camadas 3 e 4)

Enderecamento IP: Configuracdo de enderegos estaticos para simulagdo de
comunicacao entre nos.

TCP (Transmission Control Protocol): Implementagao visual do 3-Way
Handshake (SYN -> SYN/ACK -> ACK) para garantir conexdes fiaveis.

ICMP: Utilizagao de utilitarios de diagndstico (Ping) para teste de laténcia e
conectividade.

Portas de Servico: Alocacdo de portas especificas (ex: 3306 para base de dados)
no simulador.

5.3 Simulacao de Software e Seguranca (Camadas 5 a 7)

Encapsulamento: Processo técnico de adicdo de cabecalhos (headers) desde o
Payload da aplicagao até ao Frame de rede.

Criptografia: Utilizacdo do algoritmo AES-256-GCM para demonstrar o
transporte seguro de dados sensiveis.

Protocolo HTTP: Gestao de pedidos e respostas entre a interface do aluno e o
servidor da aplicagao.

Andlise de Payload: Verificacdo de integridade e validacdo de permissdes via
firewall simulada.



4. Conclusao

O projeto desenvolvido pelos alunos do 10.° ano do Curso de Programacao de Sistemas
Informaticos da Escola Secundaria Augusto Cabrita demonstrou ser uma ferramenta

pedagdgica eficaz para a desmistificagdo do Modelo OSI e do Protocolo TCP/IP.

A constru¢do da maquete fisica permitiu aos alunos visualizar a infraestrutura passiva
(cablagem e calhas) e ativa (switches e routers), compreendendo que a rede logica
(VLANs) depende de uma organizagdo fisica rigorosa. Complementarmente, o
desenvolvimento e utilizagdo da aplicacao de simulacao fechou o ciclo de aprendizagem,
permitindo que os alunos observassem, em tempo real, processos complexos como o

handshake TCP, o encapsulamento de dados e a criptografia AES-256.

Em suma, o projeto atingiu os seus objetivos ao transformar conceitos tedricos em
competéncias praticas, preparando os alunos para os desafios técnicos de administragao
de redes e ciberseguranca, refor¢ando simultaneamente a capacidade de resolucdo de

problemas e o trabalho colaborativo em ambiente de laboratorio.



